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Lang, BuBgeldbemessung bei DatenschutzverstéBen

CB-BEITRAG

Dr. Markus Lang, RA

Bufdgeldbemessung bei Datenschutz-

verstofden

Neues Konzept der deutschen Datenschutzaufsichtsbehorden

Die Nachrichten Uber die Verhangung von BuBgeldern wegen VerstoBen gegen die Datenschutz-Grundver-
ordnung haufen sich. In den Schlagzeilen waren zuletzt GeldbuBen in Hohe von 14,5 und 9,55 Mio. EUR, die
von der Berliner Beauftragten fur Datenschutz und Informationsfreiheit gegen eine Wohnungsgesellschaft und
vom Bundesbeauftragten fur Datenschutz und Informationsfreiheit gegen einen Telekommunikationsdienst-
leister verhangt wurden. In beiden Fallen soll das von den deutschen Datenschutzaufsichtsbehdrden im
Oktober 2019 beschlossene Modell zur Berechnung von BuBgeldern bereits zur Anwendung gekommen sein,

das Gegenstand dieses Beitrags ist.

I.  Ausgangspunkt

Die Verhangung von GeldbuBen bei DatenschutzverstdBen wird in der
EU noch sehr unterschiedlich gehandhabt, obgleich es mit der Daten-
schutz-Grundverordnung (DSGVO) einen einheitlichen BuBgeldrah-
men gibt: Bis zu 10 bzw. 20 Mio. EUR oder alternativ im Fall von
Unternehmen bis zu 2 bzw. 4% des Jahresumsatzes (Art.83
Abs. 4 bis 6 DSGVO). In diesem Rahmen missen gem. Art. 83 Abs. 1
DSGVO wirksame, angemessene und abschreckende GeldbuBen ver-
héngt werden. Wahrend beispielsweise in GroBbritannien mit mehr als
200 Mio. EUR gegen British Airways Plc.' und in Frankreich mit tber
50 Mio. EUR gegen Google LLC? bereits sehr hohe BuBgelder im
Raum standen, agierten die deutschen Datenschutzaufsichtsbehor-
den bislang sehr zurlickhaltend. Vor diesem Hintergrund haben der
Bundes- und die Landesdatenschutzbeauftragten ein neues Konzept
zur Zumessung von BuBgeldern entwickelt, das ein transparentes und
weitgehend einheitliches Vorgehen ermdglichen soll und die von der
DSGVO vorgegebenen Kriterien beriicksichtigt3.

ll. Anwendungsbereich des Berechnungsmodells

Das Konzept gilt nur fir die Festlegung von BuBgeldern gegen Unter-
nehmen. Es findet keine Anwendung auf GeldbuBen gegen Vereine
oder natlrliche Personen auBerhalb ihrer wirtschaftlichen Tatigkeit.
SchlieBlich wird das neue BuBgeldkonzept nicht auf grenziiberschrei-
tende Félle, wie z.B. datenschutzrechtliche VerstoBe im Zusammen-
hang mit Datenlbermittlungen ins Ausland angewendet.
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Ill. Berechnung der BuBgelder

Die Bemessung der BuBgelder erfolgt in finf Schritten. Zunachst wird
das betroffene Untemehmen einer bestimmten GroBenklasse zuge-
ordnet (1). Danach wird der mittlere Jahresumsatz der GroBenklasse
bestimmt (2) und anschlieBend ein wirtschaftlicher Grundwert ermit-
telt (3). Dieser Grundwert wird mit einem von der Schwere der Tat-
umstande abhéngigen Faktor multipliziert (4). SchlieBlich wird der im
vierten Schritt ermittelte Wert anhand taterbezogener und sonstiger
noch nicht beriicksichtigter Umsténde angepasst (5).

Abb. 1: Vorgehen der deutschen Datenschutzaufsichtsbehdrden bei der BuB-
geldzumessung
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1 UK Information Commissioner’s Office, unter https://ico.org.uk/about-the-
ico/news-and-events/news-and-blogs/2019/07/ico-announces-intention-
to-fine-british-airways/.

2 Commission Nationale de 'Informatique et des Libertés (CNIL), unter https://
www.cnil.fr/sites/default/files/atoms /files /san-2019-001_21-01-2019.pdf.

3 Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (DSK), Konzept zur BuBgeldzumessung in Verfahren gegen Unter-
nehmen, unter https://www.datenschutzkonferenz-online.de /media/ah/20
191016_bu%C3%9Fgeldkonzept.pdf.
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1. Zuordnung des Unternehmens

Imersten Schritt wird das Unternehmen, gegen das ein BuBgeld ver-
héngt werden soll, in eine bestimmte GroBenklasse eingestuft. An-
knipfungspunkt ist der weltweit erzielte Umsatz des Vorjahres. Die
Zuordnung beginnt bei bis zu 2 Mio. EUR (Gruppe A), setzt sich fort
mit Uber 2 bis 10 Mio. EUR (Gruppe B), tber 10 bis 50 Mio. EUR
(Gruppe C) und endet bei einem Umsatz von tber 50 Mio. EUR
(Gruppe D).

Die Datenschutzkonferenz bezeichnet die Unternehmen, die der
Gruppe A zuzuordnen sind, analog den Festlegungen fir EU-Forder-
programme* als ,Kleinstunternehmen®. Es gilt der sog. funktionale
Unternehmensbegriff gem. Art. 101 und 102 des Vertrags Uber die
Arbeitsweise der Européischen Union (AEUV).

Innerhalb der vier Gruppen A bis D gibt es jeweils eine weitere Staf-
felung. Die Gruppe mit Unternehmen mit einem Jahresumsatz von bis
zu 2 Mio. EUR (Gruppe A) wird beispielsweise in drei Unterkategorien
unterteilt. Als kleinster Jahresumsatz ist die Summe von bis zu
700.000 EUR vorgesehen (Gruppe A.l). Die weiteren Kategorien kom-
men fir Unternehmen mit einem Umsatz von Gber 700.000 bis zu 1,4
Mio. EUR (Gruppe A.ll) und von uber 1,4 Mio. bis zu 2 Mio. EUR
(Untergruppe A.lll) zum Tragen. In der Gruppe der Unternehmen
mit einem Jahresumsatz von tber 50 Mio. EUR (Gruppe D) sind bei-
spielsweise als kleinste Unterkategorie die Spanne von bis zu 75 Mio.
EUR (Gruppe D.l) und als groBte Unterkategorie ein Umsatz von tber
500 Mio. EUR (Gruppe D.VII) vorgesehen.

2. Bestimmung des mittleren Jahresumsatzes

In einem zweiten Schritt bilden die Aufsichtsbehdrden den mittleren
Jahresumsatz, der anschlieBend bei der Errechnung des sog. wirt-
schaftlichen Grundwertes herangezogen wird. Der mittlere Jahresum-
satz entspricht dem Mittel der Spanne des Jahresumsatzes, die im
ersten Schritt in kategorisierter Form festgelegt wurde. Das ist bei-
spielsweise im Fall eines Unternehmens mit einemJahresumsatz von
bis zu 700.000 EUR (Gruppe A.l) ein Betrag in Hohe von 350.000 EUR,
bei einem Unternehmen der Untergruppe D.l sind es dagegen
62,5 Mio. EUR. Lediglich bei Unternehmen der Gruppe D.VII mit
einem Umsatz von Uber 500 Mio. EUR wird der konkrete Vorjahres-
umsatz herangezogen. Andernfalls besteht die Gefahr, dass die in
Art. 83 Abs. 4 bis 6 DSGVO vorgesehenen Hochstgrenzen Uberschrit-
ten werden.

3. Errechnung des sog. wirtschaftlichen Grundwertes

Im dritten Schritt wird der ,wirtschaftliche Grundwert“ errechnet, der
anschlieBend mit einem je nach Schweregrad des VerstoBes zu be-
stimmenden Faktor multipliziert wird. Der Grundwert ist faktisch ein
angenommener Tagessatz. Er ergibt sich in der Regel daraus, dass der
mittlere Jahresumsatz durch 360 (Tage) geteilt wird. Im Beispiel des
kleinen Unternehmens der Gruppe A.l, fiir das im zweiten Schritt ein
mittlerer Jahresumsatz in Hohe von 350.000 EUR errechnet wurde
(s.0.11l.2), sind das 972 EUR. Bei einem Unternehmen der Gruppe D.I
sind es bereits 173.611 EUR. Einzige Ausnahme sind auch hier wieder
Unternehmen der Gruppe D.VII mit einem Umsatz von (iber 500 Mio.
EUR, bei denen zur Berechnung der konkrete Vorjahresumsatz her-
angezogen wird.
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Abb. 2: Ermittlung des wirtschaftlichen Grundwertes (DSK, Konzept der unab-
héngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander zur BuB-
geldzumessung in Verfahren gegen Unternehmen, Seite 7)

Kleinstunternehmen sowie kleine und mittlere
Unternehmen (KMU) GroBunternehmen
A B C D
Al 972 € | B 9.722€ | Cl 31.250 € | D.I 173.611 €
Al 2917 € | B.II 17.361€ | C.l 38.194 € | D.Il 243.056 €
Al 4.722 € | B 24306 € | C.lNI 48.611 € | D.II 416.667 €
cav 62.500 € | D.IV 694.444 €
cv 76.389 € | D.V 972.222 €
cvi 97.222 € | D.VI 1,25 Mio. €
c.vi 125.000 € | D.VII Konkreter Tagessatz

4. Beriicksichtigung der Tatumsténde (Schwere des VerstoBes)
Im vierten Schritt wird der Grundwert mit einem Faktor multipliziert,
der sich nach Art und Schwere der Tat, also den tatbezogenen Um-
stéanden bestimmt. Hierfir haben die Datenschutzaufsichtsbehdrden
vier Kategorien vorgesehen: leicht, mittel, schwer und sehr schwer.
Zusétzlich wird danach unterschieden, ob es sich um formelle oder
materielle VerstdBe handelt. Je nach Art des VerstoBes kommen fir
dieselbe Kategorie andere Faktoren zum Tragen.

Formelle VerstoRe sind solche, die in Art. 83 Abs. 4 DSGVO aufgefiihrt
sind. Hierzu zéhlen neben Verletzungen von administrativen Pflichten
wie das Flhren eines Verzeichnisses der Verarbeitungstatigkeiten
gem. Art. 30 DSGVO, die Durchfiihrung von Datenschutz-Folgenab-
schatzungen gem. Art. 35 DSGVO und die Bestellung eines Daten-
schutzbeauftragten gem. Art. 37 DSGVO beispielsweise auch eine
fehlende oder nicht hinreichende Umsetzung von ,,Datenschutz durch
Technikgestaltung und datenschutzfreundliche Voreinstellungen®
gem. Art. 25 DSGVO.

Materielle VerstdBe sind Pflichtverletzungen, die in Art. 83 Abs.5
und 6 DSGVO aufgefihrt sind, z.B. VerstdBe gegen die Grundsatze
fUr die Verarbeitung nach Art. 5 Abs. 1 DSGVO einschlieBlich der Be-
dingungen einer Einwilligung gem. Art. 7 DSGVO und VerstoBe im
Zusammenhang mit den Rechten der betroffenen Personen, z.B. In-
formation Uber die Verarbeitung (Art. 12-14 DSGVO), Auskunft
(Art. 15 DSGVO) und Léschung (Art. 17 DSGVO).

Fir leichte formelle VerstoRe kommt ein Faktor von 1 bis 2 zur An-
wendung, flir leichte materielle VerstoBe wird dagegen mit einem
Faktorvon 1 bis 4 gearbeitet. Bei mittelschweren VerstoBen formeller
Art kommt ein Faktor von 2 bis 4 zum Tragen, bei materiellen Ver-
stoBen mittelschwerer Art ist es 4 bis 8. Im Fall schwerer VerstoBRe
wird ein Faktor von 4 bis 6 fir formelle VerstoBe und ein Faktor von
8 bis 12 flr materielle VerstdBe herangezogen. Bei sehr schweren
Taten haben die Datenschutzaufsichtsbehdrden einen Faktor groBer
als 6 fiir formelle und einen Faktor groBer als 12 fiir materielle Ver-
stoBe festgelegt. In diesen Féllen bildet jedoch der einzelfallbezogene
BuBgeldrahmen die Obergrenze, der gem. Art. 83 Abs.4und 5
DSGVO je nachdem, ob es sich um einen formellen oder materiellen

4 Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der
Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (Az. K
(2003) 1422), Amtsblatt Nr. L 124 vom 20/05/2003 Seite 36 ff.
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VerstoB handelt, bei 2% bzw. 4% des weltweit erzielten Vorjahres-
umsatzes liegt.

5. Anpassung anhand taterbezogener und sonstiger noch nicht
beriicksichtigter Umsténde
Im letzten Schritt soll der errechnete Betrag anhand aller Umstande
angepasst werden, die zuvor noch nicht bertcksichtigt wurden. Hier-
zu zahlen insbesondere sémtliche téterbezogenen Umsténde wie z.B.
fahrldssiges oder vorsétzliches Handeln und die Zusammenarbeit des
datenschutzrechtlich Verantwortlichen mit der Behérde. Dariber hin-
aus sollen auch sonstige Umstande wie eine etwaige lange Verfah-
rensdauer oder eine drohende Zahlungsunfahigkeit des Unterneh-
mens berlcksichtigt werden. Die Aufsichtsbehdrden wollen hier also
nicht nur Umstande einbeziehen, die moglicherweise zu einer Erho-
hung des BuBgeldes fiihren, sondern auch solche Aspekte, die eine
Reduzierung begrinden kénnen.

IV. Bewertung

Die deutschen Datenschutzaufsichtsbehdrden sehen in ihrem neuen
Konzept ein Instrument, das eine nachvollziehbare, transparente und
einzelfallgerechte BuBgeldzumessung garantiert.5 Ob dieses weit ge-
steckte, durchaus begriiBenswerte Ziel tatsachlich erreicht werden
kann, ist zweifelhaft.

Die Anwendung des neuen BuBgeldmodells bei den eingangs erwéahn-
ten Einzelfdllen kann zwar ohne die nicht &ffentlichen Detailinforma-
tionen nicht bewertet werden. Allerdings wirft das Bemessungsmodell
grundsétzliche Fragen systematischer und inhaltlicher Art auf. Die in
erster Linie umsatzbasierte Zumessung und die damit einhergehende
Bestimmung des sog. wirtschaftlichen Grundwertes (Schritte 1 bis 3)
als Ausgangsbasis der BuBgeldbemessung sind fraglich. Beispielswei-
se werden Kleinstunternehmen selbst bei einem Jahresumsatz von
lediglich 100.000 EUR in die Kategorie mit einem Jahresumsatz von
bis zu 700.000 EUR eingeordnet (Gruppe A.l). Das hat zur Folge, dass
fur die Ermittlung des Grundwertes (,Tagessatz®) ein relativ hoher
mittlerer Jahresumsatz von 350.000 EUR zugrunde gelegt wird, was
in keiner Weise der Realitat entspricht. Eine Korrektur in Schritt 5
ware zwar grundsatzlich moglich, aber systemwidrig und ist hinsicht-
lich dieses Aspekts auch nicht vorgesehen. Letztlich ist diese Un-
gleichbehandlung grundsétzlich gewollt, da auf diese Weise sicherge-
stellt wird, dass das kleinste denkbare BuBgeld eine Hohe von 972
EUR hat, das bei einem leichten VerstoB mit Faktor 1 ohne Anpassung
aufgrund sonstiger noch nicht berlcksichtigter Umstande verhéngt
werden kann. Auf der anderen Seite konnen selbst leichte VerstoBe
bei GroBunternehmen relativ stark zu Buche schlagen. Ein leichter
formeller VerstoB z.B. im Zusammenhang mit dem Verzeichnis von
Verarbeitungstatigkeiten kann bei Unternehmen mit einem Jahresum-
satz von uber 50 bis 75 Mio. EUR (Gruppe D.l) grundsétzlich mit einer
GeldbuBe in Hohe von mindestens 173.611 EUR geahndet werden,
wenn im letzten Schritt keine ,,mildernden Umstande“ herangezogen
werden konnen. Bei leichten materiellen VerstoBen durch GroBunter-
nehmen der Gruppe D.l z.B. im Zusammenhang mit der RechtméaBig-
keit einer Verarbeitung kann das BuBgeld grundsatzlich bis zu
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694.444 EUR betragen, wenn sich keine ,mildernden Umstande®
heranziehen lassen.

Das neue BuBgeldkonzept der deutschen Aufsichtsbehdrden bringt
auBerdem wenig praktischen Nutzen, da entscheidende Punkte offen-
bleiben. Dem Konzept lasst sich nicht entnehmen, wie und in wel-
chem Umfang die Schwere eines VerstoRes bewertet und der Schwe-
regrad sowie der jeweils anzuwendende Faktor bestimmt werden
(s.0. ll.4). Weiterhin ergibt sich aus dem Zumessungsmodell nicht,
in welchem Umfang die sonstigen Umsténde bei der im letzten Schritt
vorgesehenen Anpassung zu berticksichtigten sind (s. o. 11.5).

V. Ausblick und Hinweise fiir die Praxis

Das Konzept zur BuBgeldzumessung ist nicht in Stein gemeiBelt. Die
Aufsichtsbehdrden weisen darauf hin, dass es jederzeit aufgehoben,
geandert oder erweitert werden kann. Zudem hat das Konzept eine -
zumindest vorldufig - begrenzte Giiltigkeitsdauer bis der Européische
Datenschutzausschuss gem. Art. 70 Abs. 1 lit.e und k DSGVO ab-
schlieBende Leitlinien zur Methodik der Festsetzung von GeldbuBen
erlassen hat. Ob und welche Elemente des deutschen Modells dabei
ibernommen werden, ist nicht absehbar.

SchlieBlich entfaltet das BuBgeldkonzept der deutschen Datenschutz-
aufsichtsbehdrden keine Bindungswirkung gegeniiber Gerichten.
MaBgeblich bleiben die gesetzlichen Vorgaben gem. Art. 83 DSGVO.
Bei der Entscheidung (iber die Verhangung einer GeldbuBe und deren
Hohe sind die in Art. 83 Abs. 2 DSGVO genannten Zumessungskrite-
rien zu bertcksichtigen, z.B. Art, Schwere und Dauer des VerstoBes,
betroffene Datenkategorien, Grad der Verantwortung und getroffene
MaBnahmen zur Schadensminderung. Ob diese wesentlichen Krite-
rien bei der Verhangung eines BuBgeldes im Einzelfall auf der Grund-
lage des in erster Linie umsatzbasierten Zumessungskonzepts hinrei-
chend Berlcksichtigung finden, ist fraglich. Bestehen insoweit be-
rechtigte Zweifel an einer nachvollziehbaren, transparenten und ein-
zelfallgerechten Entscheidung, sollte im Rahmen einer sorgféltigen
Prifung auch ein gerichtliches Vorgehen in Betracht gezogen wer-
den.

AUTOR
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5 Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (DSK), Konzept zur BuBgeldzumessung in Verfahren gegen Unter-
nehmen, Seite 2, unter https:/ /www.datenschutzkonferenz-online.de/media/
ah/20191016_bu%C3%9 Fgeldkonzept.pdf.
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Mikroverfilmungen und die Einspeicherung und Verar-
beitung in elektronischen Systemen. Die Verlagsrechte
erstrecken sich auch auf die verdffentlichten Gerichts-
entscheidungen und deren Leitsétze, die urheberrecht-
lichen Schutz genieBen, soweit sie vom Einsender oder
von der Redaktion redigiert bzw. erarbeitet sind.

GemaB § 5 Abs. 2 ff. des Hessischen Gesetzes liber
Freiheit und Recht der Presse wird mitgeteilt:
Gesellschafter der Deutscher Fachverlag GmbH sind Herr
Andreas Lorch, Heidelberg (42,1908%); Frau Catrin Lorch,
Konigswinter (10,9385%); Frau Anette Lorch, Bldingen
(10,9367%); Frau Britta Lorch, Berlin (10,9367%) sowie
die Deutscher Fachverlag GmbH, Frankfurt amMain (25%).

Keine Haftung fiir unverlangt eingesandte Manuskripte.
Mit der Annahme zur Alleinveréffentlichung erwirbt

der Verlag alle Rechte, einschlieBlich der Befugnis zur
Einspeisung in eine Datenbank.

Autorenmerkblatt herunterladbar unter:
www.compliance-berater.de

© 2020 Deutscher Fachverlag GmbH, Frankfurt am Main
SATZ: DFV - inhouse production

DRUCK: medienhaus Plump GmbH, Rolandsecker Weg 33,
53 619 Rheinbreitbach
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VORSCHAU CB 3/2020

Dr. Harald Feiler, RA, und —
Compliance
Berater

Jan-Wolfgang Kroger
Umsetzung der Fiinften EU-
Geldwéscherichtlinie - Zu
neuen Pflichten im Zusam-
menhang mit dem Transpa-
renzregister

SetiebsEeraer Complance

Dr. Dr. Fabian Teichmann,
RA, und Marie-Christin
Falker

Geldwasche in der Immobi-
lienbranche

Jutta Sonja Oberlin
DSGVO-konforme Verwendung von Cookies inklusive
der technischen Perspektive

Hans-Joachim Hess
Produkt-Compliance in der Schweiz

BB 4/2020

WIRTSCHAFTSRECHT

Madeleine Zipperle, RAin, Betrlebs

und Dr. Gero Lingen, RA Berater s
Das Gesetz zur Umsetzung e
der zweiten Aktion&rsrech-
terichtlinie im Uberblick

UIf Reuker, LL.M., RA, und
Sebastian Wagner, RA
Strafrechtliche Risiken der
Werbung fiir Gliicksspielan-
bieter

STEUERRECHT

Prof. Dr. Lenhard Jesse, RA/FAStR/StB
Bindung der Finanzbehdrden an (Finanz-)Gerichtsent-
scheidungen - Teil Il

Joschka Gommers, RA
Anwendbarkeit der Fiinftelregelung auf die Nachzah-
lung von Uberstundenvergiitungen

BILANZRECHT UND BETRIEBSWIRTSCHAFT

Dr. Martin Weiss, StB/FBIStR
Neuere Entwicklungen bei der steuerbilanziellen Teil-
wertabschreibung

ARBEITSRECHT

Dr. Gloria Versin, LL.M.
Die Nachunternehmerhaftung im Paketboten-Schutz-
Gesetz



