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CB-KOMMENTAR

,Datenschutzrechtlich bleibt eine lange
Speicherdauer von Videoiiberwachungsauf-
zeichnungen problematisch”

PROBLEM

Bei einer Videoiiberwachung von Beschaftigten sind die Vorgaben des
Datenschutzrechts zu beachten. Allerdings fiihrt nicht jeder VerstoB
gegen datenschutzrechtliche Vorschriften zu einem Beweisverwer-
tungsverbot in Kiindigungsschutzprozessen. Diese gefestigte Recht-
sprechung hat das BAG insofern konkretisiert, als im Rahmen einer
offenen Videotiberwachung rechtmaBig angefertigte Aufzeichnungen
durch ,,bloBen Zeitablauf “ nicht unverhaltnismaBig werden, solange
die Ahndung der dokumentierten Pflichtverletzung arbeitsrechtlich
moglich ist. Darliber hinaus erachtet das Gericht eine Speicherdauer
von sechs Monaten als datenschutzrechtlich zuldssig, wenn die
zugrunde liegende Videoiliberwachung rechtméBig erfolgt.

ZUSAMMENFASSUNG

In einem Revisionsverfahren vor dem BAG haben die Parteien Uber die
Wirksamkeit einer auBerordentlichen Kiindigung und Schadensersatz-
anspriche gestritten. Der Beklagte hatte in einem von ihm betriebe-
nen Ladengeschaft, in dem die Kldgerin beschaftigt war, dauerhaft
eine offene Videoliberwachung installiert, um sein Eigentum vor
Straftaten durch Kunden und Beschaftigte zu schiitzen. Nachdem
im dritten Quartal 2016 ein Warenfehlbestand festgestellt wurde,
erfolgte im August 2016 eine Auswertung der Videoaufzeichnungen.
Dabei zeigte sich, dass die Klagerin an zwei Tagen im Februar 2016
vereinnahmte Gelder nicht in die Registrierkasse gelegt hatte. Darauf-
hin kindigte der Beklagte das Arbeitsverhaltnis fristlos.

Im Mittelpunkt der Entscheidung steht die Frage, ob die Erkenntnisse
aus der Videoaufzeichnung einem Verwertungsverbot unterliegen, wie
es vom LAG Hamm (Az. 2 Sa 192 /17) in der Vorinstanz vertreten
wurde. Ungeachtet der Frage, ob die Videolberwachung tberhaupt
die datenschutzrechtlichen Vorgaben erfillt habe und insoweit recht-
mé&BRig war, wurde jedenfalls die zuldssige Speicherdauer Uberschrit-
ten. In der unterbliebenen Loschung liege eine besonders schwere
Verletzung des allgemeinen Personlichkeitsrechts der Kldagerin. Dieser
Auffassung erteilte der 2. Senat des BAG eine relativ deutliche
Absage. Sofern die Videouberwachung rechtmaBig war, musste der
Arbeitgeber das Bildmaterial nicht sofort auswerten, sondern durfte
hiermit solange warten, bis er dafir einen berechtigten Anlass sah.
Daher seien die Speicherung Uber einen Zeitraum von knapp sechs
Monaten und deren Auswertung nach § 32 Abs. 1 Satz 1 BDSG a. F.
zuldssig gewesen. Es bestehe keine Pflicht, Videoaufzeichnungen
zeitnah zu sichten und auszuwerten. Ohne auf die gesetzliche Pflicht
zur Loschung gem. § 35 Abs. 2 Satz 2 Nr.3 BDSG a.F. Bezug zu
nehmen, hat das Gericht im Rahmen einer VerhaltnisméaBigkeits-
prifung die Erforderlichkeit der sechsmonatigen Speicherung bejaht.
Da in der Verhandlung vor dem BAG nicht festgestellt werden konnte,
ob es sich Uberhaupt um eine zuldssige VideolUberwachung handelte,
wurde die Sache zur Neuverhandlung an das LAG Hamm zuriick-
verwiesen.
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Allerdings ware eine differenzierte Auseinandersetzung mit der
Rechtsgrundlage flr die Aufzeichnung im Rahmen der Videouber-
wachung winschenswert gewesen. Das BAG zieht anders als die
Vorinstanz § 32 Abs. 1 Satz 1 BDSG a. F. und nicht § 6b BDSG a.F.
heran. § 32 Abs. 1 Satz 2 BDSG a. F. mit seinen strengeren Vorgaben
flir eine Datenverarbeitung zur Aufdeckung von Straftaten wird
dagegen nicht erortert. Bei der damit eng zusammenhédngenden
Frage der Zweckbestimmung bleibt das BAG relativ unbestimmt, weil
es die Zwecke der Verhinderung und Verfolgung von Straftaten nicht
hinreichend differenziert.

Das BAG hat allerdings deutlich gemacht, dass eine Verwertung von
Bildsequenzen, die vorséatzliche Handlungen eines Arbeitnehmers
zulasten des Eigentums des Arbeitgebers zeigen, selbst im Falle einer
zu langen und insofern nicht mehr rechtméaBigen Speicherung zuldssig
sei. Die Speicherung werde gerade nicht durch bloBen Zeitablauf
unverhaltnismaBig, solange die Pflichtverletzung durch den Arbeit-
geber arbeitsrechtlich geahndet werden kann. Die Verletzung des
allgemeinen Persdnlichkeitsrechts der Beschaftigten werde durch eine
Verwertung im Rechtsstreit nicht fortgesetzt oder vertieft. SchlieBlich
verbieten auch Griinde der Generalpravention nicht, von der Verwer-
tung abzusehen. Das BAG verweist darauf, dass die betroffenen
Personen ihre Loschanspriiche geltend machen und sie gerichtlich
durchsetzen kénnen. Zudem konnen VerstoBe gegen datenschutz-
rechtliche Bestimmungen mit GeldbuBen geahndet werden, was
einem rechtsstaatswidrigen planméaBigen Unterlaufen der Loschpflicht
durch die Verwertung im Gerichtsprozess entgegenstehe.

PRAXISFOLGEN

Das BAG-Urteil erhoht die Chancen von Arbeitgebern, in arbeits-
gerichtlichen Verfahren relativ lang gespeicherte Aufzeichnungen
einer Videolberwachung als verwertbare Beweismittel nutzen zu
konnen und zwar auch dann, wenn gegen eine datenschutzrechtliche
Loschpflicht verstoBen wurde und die Aufzeichnungen insofern nicht
(mehr) rechtméBig sind.

Aus der BAG-Entscheidung sollte jedoch nicht der Schluss gezogen
werden, dass eine lange Speicherung von Uberwachungsaufzeich-
nungen zukinftig unproblematisch ist. Das folgt auch nicht aus dem
Hinweis des BAG, dass sich unter der DS-GVO keine andere Bewer-
tung ergébe (Rn. 47). Das Gericht trifft an dieser Stelle keine Aussagen
zur materiell-rechtlichen Zuldssigkeit der Speicherung. Im Ubrigen
kommt es nicht darauf an, dass der zugrunde liegende Sachverhalt
nach dem BDSG a.F. beurteilt wurde. Die in der Begrindung
herangezogenen Regelungen der Vorschriften §§ 6b und 32 Abs. 1
BDSG a.F. entsprechen im Wesentlichen den nunmehr geltenden
»,Nachfolgeregelungen® in §§ 4 und 26 Abs.1 BDSG, so dass die
Argumentation und Wertungen auch heute entsprechend herangezo-
gen werden konnen. Allerdings behandelt das BAG in seiner Ent-
scheidung die praxisrelevante Frage der zuldssigen Speicherdauer bei
einer Videolberwachung von Beschaftigten nicht hinreichend. Es
fehlen Hinweise zum konkreten MaBstab und zu den Anknipfungs-
punkten fiir eine datenschutzrechtlich zuldssige Speicherdauer.

Die zuldssige und damit maximale Speicherdauer bestimmt sich nach
der Erforderlichkeit in Bezug auf den Zweck der Aufzeichnung und
nach der VerhaltnismaBigkeit im engeren Sinn. Das gilt letztlich flr
jede Rechtsgrundlage, die flr eine Aufzeichnung im Rahmen einer
Videotiberwachung in Betracht kommt, z.B. Art. 6 Abs. 1 lit. f DS-GVO,
§§ 4 und 26 BDSG. Die zuldssige Speicherdauer kann aufgrund der
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denkbaren Konstellationen sehr unterschiedlich sein und daher nurim
Einzelfall beurteilt werden. Das zeigen auch die unter der alten
Rechtslage von den Aufsichtsbehorden bewerteten Falle, in denen
aber regelméaBig deutlich kirzere Fristen als sechs Monate fiir
unzulassig erachtet wurden. Unter der DS-GVO halt die deutsche
Datenschutzaufsicht einstweilen an ihrer grundséatzlich restriktiven
Herangehensweise bei der datenschutzrechtlichen Beurteilung der
Speicherdauer fest.!

In jedem Fall ist die fiir Videoaufzeichnungen geplante - maximale -
Speicherdauer auf ihre Erforderlichkeit und Angemessenheit konkret
zu prifen. Diese Prifung ist aus Griinden der Rechtssicherheit, aber
auch mit Blick auf die datenschutzgesetzlich vorgegebene Rechen-
schaftspflicht gem. Art.5 Abs. 2 DS-GVO zu dokumentieren. Der
datenschutzrechtlich Verantwortliche hat die Rechenschaftspflicht zu
erflllen und trégt damit die Beweislast dafiir, dass eine entsprechende
Prifung vor Beginn der Videolberwachung durchgefiihrt wurde. Bei
dieser Prifung sind die Grundsétze der Datenminimierung und
Speicherbegrenzung gem. Art.5 Abs.1 lit. ¢ und e DS-GVO zu
berticksichtigen, die auch eine zeitliche Beschrankung auf das fir
die Verarbeitungszwecke notwendige MaB verlangen. SchlieBlich
muss dieser Punkt beim Verzeichnis der Verarbeitungstatigkeiten
und bei der Datenschutzfolgenabschatzung gem. Art. 35 Abs. 1 DS-
GVO Berlcksichtigung finden, die fiir eine Videotberwachung am
Arbeitsplatz in der Regel einschlagig sein wird.

CHECKLISTE: SPEICHERUNG BEI EINER VIDEOUBER-
WACHUNG VON BESCHAFTIGTEN

Die nachstehende Checkliste enthélt die wesentlichen Punkte, die bei
einer Speicherung von Aufzeichnungen einer Videotberwachung von
Beschaftigten zu beachten sind. Diese Aspekte decken nicht nur die
rechtlichen Rahmenbedingungen einschlieBlich der Grundsétze der
Datenminimierung und Speicherbegrenzung gem. Art. 5 Abs. 1 lit. ¢
und e DS-GVO sowie der Rechenschaftspflicht gem. Art. 5 Abs. 2 DS-
GVO ab, sondern helfen auch bei der Festlegung einer datenschutz-
rechtlich vertretbaren Speicherdauer.

- Eindeutige Bestimmung des Zwecks der Videotberwachung in
der konkret geplanten Form: Pravention, Repression oder
beides.

- Heranziehen der zutreffenden Rechtsgrundlage und Priifen der
Voraussetzungen. Bei mehreren Zwecken und Rechtsgrund-
lagen sind die jeweiligen Voraussetzungen zu beriicksichtigen.
Es ist insbesondere die Differenzierung in § 26 Abs. 1 Satz 1
und Satz 2 BDSG zu beachten, wobei die Aufklarung von
PflichtverstoBen, die keine Straftaten sind, grundséatzlich auf
Satz 1 gestltzt werden kann.

- Beachten der Mitbestimmungspflicht, so dass der Abschluss
einer entsprechenden Vereinbarung angezeigt ist.”

- Bestimmen der Speicherdauer im Wege einer Erforderlichkeits-
und Angemessenheitsprifung. Dabei muss zwingend auf den
zuvor festgelegten Zweck abgestellt werden. Beispielsweise
kann sich in dem vom BAG entschiedenen Fall in einem ersten
Schritt an dem zeitlichen Rhythmus der Inventuren orientiert
werden. Allerdings muss bei der Frage der Angemessenheit mit
Blick auf die Beeintréchtigung des Personlichkeitsrechts der
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betroffenen Beschéftigten gepriift werden, ob die damit vor-
bestimmte Speicherdauer zu lang ist und eine Verkirzung
dieser zeitlichen Abstande angezeigt ist.

- Festlegen und Dokumentation des notwendigen Loschprozes-
ses.

- Datenschutzfolgenabschatzung (Art. 35 DS-GVO).

- Dokumentation im Verzeichnis der Verarbeitungstatigkeiten
(Art. 30 Abs. 1 Satz 2 lit. f DS-GVO).

- Festlegen der Voraussetzungen und des Prozesses fir eine
Auswertung und einen Zugriff auf die Aufzeichnungen. Die
Kriterien sind eng zu fassen. Dabei ist auf eine strikte Anknuip-
fung an die Zweckbestimmung der Videolberwachung zu
achten. Weiter sind technische und organisatorische MaB-
nahmen zu ergreifen, um den vorab festgelegten Prozess
sicherzustellen und nachweisen zu koénnen. Entsprechende
MaBnahmen konnen sein: Einsatz einer sog. Black Box, Proto-
kollierung von Zugriffen und Auswertungen, Vier-Augen-Prinzip,
Vorabinformation sowie Abstimmung mit bzw. Hinzuziehen des
Betriebsrats und des Datenschutzbeauftragten. Die Mitarbeiter-
oder Personalvertretung sollte auch im Rahmen des Zugriffs
eingebunden werden.

Die datenschutzrechtlichen Vorgaben sollten ungeachtet der relativ
groBziigigen Bewertung der Speicherdauer im Einzelfall durch das BAG
nicht aus dem Blick geraten. Das gilt nicht zuletzt vor dem Hintergrund
der Sanktionen, die unter der DS-GVO mdglich sind. Im Ubrigen bleibt
abzuwarten, ob das BAG den MaBstab und die Ankniipfungspunkte fiir
eine datenschutzrechtlich zuldssige Speicherdauer in zukinftigen
Entscheidungen konkretisiert und dabei den unter der DS-GVO
starker betonten Grundsatzen der Datenminimierung und Speicher-
begrenzung sowie der korrespondierenden Pflicht zur Loschung
hinreichend Beachtung schenkt.

AUTOR

Dr. Markus Lang ist Rechtsanwalt mit einer
Kanzlei in Diisseldorf mit den Tétigkeits-
schwerpunkten Datenschutz- und IT-Recht
(www.datenschutzrecht-praxis.de). Er ist
zertifizierter Datenschutzbeauftragter und
Datenschutzauditor sowie Lehrbeauftragter
an der Hochschule Diisseldorf (Modul
Compliance).

1 Datenschutzbehorden des Bundes und der Lénder (Datenschutzkonferenz -
DSK; Hrsg.), Kurzpapier Nr.15, Videoliberwachung nach der Datenschutz-
Grundverordnung, S. 3, unter https://www.datenschutzkonferenz-online.de/
media/kp/dsk_kpnr_15.pdf.

2 Vgl. das Beispiel fir eine Betriebsvereinbarung zur Videoiiberwachung bei
Lang, in: Moos (Hrsg.), Datenschutz- und Datennutzungsvertrage, 2. A. 2018,
§ 20.
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